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Dampak serangan siber dan
kejahatan siber

Bagi perusahaan:

kerugian ekonomi dalam bentuk
keuntungan yang berkurang,
hilangnya nilai pasar, tuntutan
hukum, hingga reputasi yang

Keterkaitan erat antara kemajuan Apa itu keamanan siber? oy m0
teknologi dan informasi dengan . . o i Bagiindividu:

] Keamanan siber terdiri dari Contoh aset: dampak psikologis,
pertumbuhan ekonomi memunculkan praktik, tindakan, dan langkah Gawai yang saling pencurian identitas,
sebuah kebutuhan atas infrastruktur yang bertujuan untuk melindungi  terhubung, infrastruktur, dan kerugian
keamanan siber yang kuat. Dalam ruang siber dan aseto.rganisasi infnrmasi dan data yang finansial.
beberapa tahun terakhir, Indonesia maupun pengguna dari serangan tersimpan dalam

i ' ; yang bertujuan mengacaukan jaringan internet.
melihat banyak serangan dan kejahatan kerahasiaan, integritas dan
siber yang terjadi di masyarakat. Namun, ketersediaan informasi atau
hingga kini belum ada kerangka kerja data.
komprehensif yang mengatur keamanan Kondisi keamanan siber di Indonesia
siber di Indonesia. Rancangan o SHE T _ Sl e »
Undang-Undang Keamanan dan ® Pada tahun 2017, kasus keamanan siberdi @ ,3 juta kasus serangan siber LTS e TR R
9 7 g : Indonesia diperkirakan menyebabkan terjadi di Indonesia pada 2019. atau kerja hukum yang
Ketahanan Siber (RUU KKS) yang disusun T — . mengatur keamanan
o kerugian sebesar ,2 miliar, naik sebanyak o dari 2018. " P
pada 2019 mendapat kritikan karena {Microsoft & Frost & Sullivan, 2018) {Badan Siber dan Sandi Negara, 2019) siberindonesia secara

komprehensif karena
masih terfragmentasi
antar kementerian.

kurangnya pelibatan sektor swasta dan

proses perumusan yang tidak transparan. ® Januari -April 2020, terdapat sekitar ® 4 586 kejahatan siber
dilaporkan di portal Patrolisiber.
(Kepolisian Republik Indonesia, 2019)

88 juta kasus serangan siber.
(BSSN, 2020)

Tentang RUU Pada 2019, Badan Siber dan Sandi Negara (BSSN) dan DPR merumuskan Rancangan

i Undang-Undang Keamanan dan Ketahanan Siber (RUU KKS) tetapi mendapat kritikan keras
Keamanan Siber dari masyarakat.

Apa isi RUU KKS? Poin yang dipermasalahkan: Kritik terhadap RUU KKS

RUU KKS memuat 77 Pasal yang mengatur Pasal 17, Pasal 19 dan Pasal 21 mengharuskan pelaku Di dalam RUU KKS tidak dibahas pembagian
penerapan, tata kelola, dan pelayanan 4 Uusahauntuk mendapatkan sertifikasi dari BSSN dalam kewenangan dan tanggung jawab antar institusi
keamanan siber, peran BSSN, diplomasi siber, Q\y pengembangan pelayanan dan produk bisnis. dalam penyelenggaraan keamanan siber.
serta proses penegakan hukum. RUU ini Permasalahannya, tidak dijelaskan apakah sertifikasi ini
memberi mandat pada BSSN dan institusi berbeda dengan yang diatur di bawah UU ITE.

pemerintah lain seperti Kementerian
Komunikasi dan Informasi,

Asosiasi pelaku usaha tidak dilibatkan dalam
proses pembahasan. Hal ini berpotensi

Pasal 48 memberi BSSN wewenang untuk mengeluarkan menghambat inovasi dan pengembangan

Badan Intelijen Negara, Kepolisian izin penelitian dan atau pengujian aplikasi yang terkait produk serta layanan keamanan siber.
Republik Indonesia dan Tentara & dengan keamanan siber. Namun, tidak dijelaskan jenis
Nasional Indonesia untuk penelitian atau uji coba yang membutuhkan izin dari BSSN. Q RUU KKS tidak membedakan infrastruktur
bekerjasama menyusun - n digital dan aplikasi digital yang membutuhkan
strategi keamanan Pasal 66 mengharuskan pelaku usaha untuk memenuhi tingkat keamanan yang berbeda.
siber Indonesia. persyaratan pengadaan konten dalam negeri. Dalam hal
ini, pelaku usaha wajib memenuhi ketentuan 50% tingkat Proses pembuatan kebijakan yang tidak
komponen dalam negeri (TKDN). transparan karena publik hanya memiliki akses
terhadap naskah akademik tetapi tidak untuk
S Secara keseluruhan, pasal di atas dokumen RUU KKS. Akibatnya, masyarakat
" = - kontradiktif dengan tujuan dari RUU KKS mengajukan petisi online sebagai respons atas
Lalu bagalmana SEbalknya yang ingin meningkatkan kompetisi dan proses kebijakan yang tertutup.

inovasi siber di Indonesia.

keamanan siber diatur di

Indonesia? > . . .
Bty , = Solusi: Peningkatan Dialog Pemerintah-Swasta
elibatan pemangku kepentingan

dari berbagai sektor merupakan
langkah penting dalam proses
perumusan kebijakan. Begitu pula
dalam isu keamanan siber di mana
sektor swasta memegang peranan
aktif dalam penyelenggaran
perlindungan di ruang siber.

Pemerintah dan swasta harus bekerjasama dalam penyusunan kerangka
kerja keamanan siber nasional. Kedua pihak dapat bertukar informasi terkait
teknologi keamanan siber terkini mengingat banyak perusahaan telah
mengembangkan berbagai cara mitigasi serangan siber.

Diperlukan pembagian peran, tanggung jawab dan wewenang yang jelas
antara institusi pemerintah yang terlibat dalam penyelenggaraan keamanan
siber nasional.

Selengkapnya di Ringkasan Kebijakan “Perlindungan Keamanan Siber O y @cips_id :@I www.cips-indonesia.org

di Indonesia”. Baca dan unduh dengan pindai kode gr atau kunjungi
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